
25تا 16، صفحات 1393بهار، 1، شماره 1اي، دوره مجله مهندسی بهداشت حرفه

مقاله پژوهشی

عمديهايسوزيآتشارائه الگویی براي ارزیابی ریسک 

3، علیرضا زمان پرور2، امیر شکوهی پور*1ایرج محمدفام

5/12/1392:تاریخ پذیرش1/7/1392: تاریخ دریافت

چکیده
زمان کوتاه تمام سرمایه و هستی را تواند در مدتوجود آتش میبااین. پذیر نیستها امکانامروزه زندگی بدون آتش براي انسان: هدفوزمینه 

هاي اخیر به یکی از معضلات ها طی سالسوزياین نوع آتش. عمدي استهايسوزيها، آتشسوزيیکی از انواع مهم آتش. تخریب کند
رائه چهارچوبی براي ارزیابی ریسک هدف این مطالعه ا. وکار مبدل شده استطورکلی کسبها و بهنشانی، صنایع، دولتهاي بیمه، آتششرکت

.عمدي استهايسوزيآتش

هاي عمدي، از دو مدل تجزیه تحلیل و مدیریت سوزيدر مطالعه حاضر براي طراحی چهارچوب مناسب براي ارزیابی آتش: روش بررسی
ب در یک شرکت خودروسازي آزمون و چهارچو. استفاده شدپذیري امنیتیهاي بحرانی و تجزیه تحلیل آسیبریسک براي حفاظت از دارایی

.تصدیق گردید

ها بر اساس اهمیتشان، ارزیابی احتمال حمله، ارزیابی ها و تفکیک آنشده شامل پنج مرحله اصلی تهیه فهرست داراییچهارچوب طراحی:هایافته
سازي الگو در یک شرکت با پیاده. یرانه بودپیشگ/ طراحی، اجرا و بررسی اثربخشی اقدامات اصلاحیپذیري، ارزیابی ریسک واحتمال آسیب
. صورت کمی برآورد شدشده بههاي عمدي شناسایی و ریسک سناریوهاي تعریفسوزيسناریوي مختلف براي وقوع آتش30خودروسازي 

.هاي خودي بودندشده تلافی اقدامات تنبیهی و بیشترین تهدیدکنندگان گروههاي تهدید شناساییترین انگیزهاصلی

تدوین و گسترش استانداردهاي . دهنده جامعیت الگوي پیشنهادي بودمقایسه مشخصات الگوي پیشنهادي با هفت الگوي مرتبط نشان: گیرينتیجه
آوري و پردازش اطلاعات جهت کاهش خطرات امنیتی سازمان هاي اطلاعات امنیتی صنایع کشور در یک مرکز جمعایمنی و امنیتی و ایجاد بانک

.شده بودهاي ارائهترین پیشنهادعمدي از مهمهايسوزيه ریسک آتشازجمل

عمديسوزيایمنی، مدیریت ریسک، آتش: هاکلیدواژه

.، ایراناي، دانشکده بهداشت، دانشگاه علوم پزشکی همدان، همداندانشیار گروه مهندسی بهداشت حرفه)نویسنده مسئول(. *1
rmsha.ac.iMohammadfam@u: پست الکترونیک

.، دانشگاه آزاد واحد علوم و تحقیقات تهران، تهران، ایرانبهداشت ، ایمنی و محیط زیستکارشناس ارشد. 2
.، ایران، دانشکده بهداشت، دانشگاه علوم پزشکی همدان، همدانآمار زیستی و اپیدمیولوژيگروه مربی.3
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17/هاي عمديسوزيارائه الگویی براي ارزیابی ریسک آتش

1393، بهار 1، شماره 1اي، دوره مجله مهندسی بهداشت حرفه

مقدمه
وزه زنـدگی  امـر . ترین دستاوردهاي بشر اسـت آتش یکی از مهم

وجـود آتـش   بـااین . تصـور نیسـت  هـا قابـل  بدون آتش براي انسـان 
زمـان کوتـاه تمـام سـرمایه و هسـتی را تخریـب       تواند در مدتمی
متحـده آمریکـا نشـان    شده در ایالاتنتایج مطالعات انجام. ]1[.کند
هـا، خسـارات آن   سـوزي دهد باوجود کـاهش نـرخ بـروز آتـش    می

).2و1شکل . (]2[همچنان روند افزایشی دارد

متحده امریکاروند بروز حریق در ایالات- 1شکل 

متحده امریکا روند خسارات مستقیم ناشی از حریق در ایالات- 2شکل 
)سپتامبر11استثناي خسارات حادثه به(

بر اساس آمارهاي منتشرشده در ایران، وضـعیت ایمنـی حریـق    
هاي سوزيکه بررسی آمار آتشطوريد بهباشتر نیز میکشور وخیم

ها و هم خسارات سوزيدهد هم تعداد آتشساله کشور نشان میده
. ]3[روند افزایشی برخوردار بوده اسـت انسانی و اقتصادي آن از یک

).1جدول (
ساله کشورهاي دهسوزيآمار آتش- 1جدول

. ]4[هـاي عمـدي اسـت    ها، حریـق سوزيیکی از انواع مهم آتش
تـوجهی  هـاي اخیـر افـزایش قابـل    ها طی سالسوزياین نوع آتش

نشانی، صنایع و هاي بیمه، آتشداشته و به یکی از معضلات شرکت
شـده در  نتـایج مطالعـات انجـام   . ]4[ه اسـت ها مبدل گردیـد دولت
2007تـا  2003هـاي  دهد بین سالمتحده آمریکا نشان میایالات

مورد در 35600عمدي در امریکا هايسوزيمیلادي متوسط آتش
مجـروح و  1141کشـته  378هـا سـوزي این آتش. سال بوده است

بـر  . ]5[جـا گذاشـته اسـت   میلیون دلار خسارت مستقیم بـه 992
شـده در بریتانیـاي کبیـر ایـن نـوع      اس نتـایج مطالعـات انجـام   اس

هـاي سـالیانه را تشـکیل    اي از حریـق هاي حجم عمدهسوزيآتش
).2جدول . (]6[دهدمی

کشاورزي و اماکن عمومیعمدي بریتانیا در صنایع،هايسوزيجزییات آمار آتش- 2جدول 
19911992199319941994199619971998سال

4330042800434004660047900422004450042700هاسوزياد کل آتشتعد

1500015700169002240021700225002020017500هاي عمديسوزيتعداد آتش

3537394845484542هاسوزيهاي عمدي به کل آتشسوزيدرصد آتش

سال
تعداد 

سوزيآتش
تعداد کشته

)نفر(شده 

تعداد 
ین مجروح

)نفر(

خسارت
)هزار ریال(

137745713643644,327,475
137850003143362,352,133
137945502548457,377,130
138054334058969,399,680
1381661146569101,487,067
1382678723620113,162,835
1383784622678257،895،196
13848184131609955،337،163
1385915028679645،345،191
13861289231805905،377،371
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و همکارانایرج محمدفام/ 18

1393، بهار 1، شماره 1اي، دوره مجله مهندسی بهداشت حرفه

متوسـط  اگـذاران بریتانی ـ بر اساس برآورد ماهیانه انجمـن بیمـه  
شـده جهـت   اي پرداخـت هاي مالی مربوط به خسارات بیمـه هزینه

میلادي در صـنایع و تجـارت   1988در سال سوزيخسارات آتش
میلیون پوند بوده و نصف این مقدار مربوط بـه  602بریتانیا حدود 

این مبلغ تنها مربوط به خسـارات  . باشدعمدي میهايسوزيآتش
هاي توقف تولید موردمحاسبه هزینهمستقیم حوادث بوده و در آن

همچنین در این مبالغ خسـارات ناشـی از تروریسـم و    . استنبوده
مجروح 549نفر و 5گذاري و خسارات مربوط به کشته شدن بمب

موردمحاسـبه قـرار  1998در سـال  عمـدي سـوزي ناشی از آتـش 
بر اسـاس آمارهـاي منتشرشـده توسـط سـازمان      . ]7[استنگرفته

تعـداد  1386الـی  1382هـا  و خدمات ایمنی طی سالنشانی آتش
داده در تهـران بـزرگ از نـوع    هـاي رخ سـوزي توجهی از آتـش قابل

ــت    ــوده اس ــدي ب ــدول (عم ــات،    ). 3ج ــن اطلاع ــاس ای ــر اس ب
شـایع  هـاي سـوزي توان از انواع آتشعمدي را میهايسوزيآتش

.]3[حساب آوردبه

تهران هايسوزيکل آتشعمدي با هايسوزيمقایسه آتش- 3جدول 
سال متوالی5بزرگ طی 

13821383138413851386سال
تعداد کل 

هاسوزيآتش
678778468184915012892

تعداد 
هاي سوزيآتش

عمدي
10551453167717411286

درصد 
هاي سوزيآتش

عمدي به کل 
هاسوزيآتش

54/1552/185/201998/9

هايسوزياي از آتشملاحظهید تعداد قابلبه آمارهاي فوق با
عمدي که در مراحل اولیه اطفاء شده و براي کنترل آن از 

نشانی درخواست کمک نشده است و همچنین واحدهاي آتش
نشانی با علل نامشخص ثبت که در آمار آتشهاییسوزيآتش

بنا به دلایل مختلف بروز . اند را نیز اضافه نمودگردیده
. ها هستندسوزيتر از سایر آتشعمدي بسیار مهمهايسوزيآتش

توان به مواردي نظیر اینکه این نوع از دلایل این امر می
پذیر که افراد کمتري در هاي آسیبمعمولاً در بخشهاسوزيآتش

هاي شوند، همزمان اغلب در سامانهها حضور دارند افروخته میآن

. اشاره کرد... گیرد وکاري صورت مینشانی خرابحفاظتی آتش
و درسوزيهاي یادشده به کشف و کنترل دیرتر آتشمشخصه

وتحلیل با تجزیه. ]8[نمایدنتیجه گسترش خسارات کمک می
ها شامل موارد ترین دلایل ایجاد آنهاي عمدي مهمسوزيآتش

هاي اقتصادي یا مرتبط با اقدامات جنایی ناشی از نارضایتی، انگیزه
عمدي ساختگی براي هايسوزيتعادل روانی و آتشسیاسی، عدم

.]9[استگذار بیان شدههاي بیمهبرداري از سازمانکلاه
هـاي عمـدي،   سـوزي شده و اهمیت آتشبا توجه به مطالب بیان

هـا  ضرورت شناسایی و ارزیابی علل و عوامل تأثیرگذار در بـروز آن 
ه چهـارچوبی  هدف از این مطالعه ارائ. شودازپیش مشخص میبیش

هـاي یادشـده   سوزياست که بتوان با کمک آن پتانسیل بروز آتش
.ها پیشگیري کردرا شناسایی و از بروز آن

بررسیروش 
ها و استانداردهاي مرتبط و بررسی نقاط ضعف و با بررسی روش

ها براي طراحی ساختار الگـوي حاضـر از دو روش تجزیـه    قوت آن
هـاي بحرانـی و   ظـت از دارایـی  تحلیل و مدیریت ریسک براي حفا

دلایـل  . ]11، 10[اسـتفاده شـد  پذیري امنیتیتجزیه تحلیل آسیب
تـر و  اصلی انتخاب دو روش یادشـده جامعیـت، اسـتفاده گسـترده    

جملـه  هـاي امنیتـی از  سادگی دو روش یادشده در ارزیابی ریسک
شـده  بر اساس الگوي طراحی. ]11، 10[هاي عمدي بودسوزيآتش

هاي عمدي در پـنج مرحلـه   سوزيارزیابی ریسک آتششناسایی و 
آمـده در یـک   دسـت الگوي به). 3شکل (شود به شرح زیر اجرا می

.صنعت خودروسازي اجرا و تصدیق شد
توصیف دارایی: 1مرحله 

هـاي  این مرحله شامل شناسایی جزئیات فنی تجهیزات، دارایـی 
اسـایی  حیاتی، شناسایی خطرات و پیامـدهاي مـرتبط بـا آن و شن   

.اي حفاظتی موجود استهلایه
ارزیابی تهدیدات: 2مرحله 

در این مرحله تهدیداتی همچـون تهدیـدات داخلـی، خـارجی و     
.گیرندخارجی مورد ملاحظه قرار می/ تهدیدات داخلی

پذیريآنالیز آسیب: 3مرحله 
هاي هدف و تهدیدات مرتبط بـا  این مرحله شامل تلفیق دارایی

باشـد کـه شـامل شناسـایی     ها میپذیريسیبآن جهت شناسایی آ
پـذیري نیـز   ها در کاهش آسـیب اقدامات امنیتی موجود و تأثیر آن

وسیله سناریوهاي پذیري هر دارایی باارزش یا بهدرجه آسیب. است
باشـند  هـا مـی  اساس روشی که پایـه آن خـود دارایـی   مرتبط یا بر
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19/هاي عمديسوزيارائه الگویی براي ارزیابی ریسک آتش

1393، بهار 1، شماره 1اي، دوره مجله مهندسی بهداشت حرفه

.گیردصورت می
ارزیابی ریسک: 4مرحله 

کننده درجـه نسـبی ریسـک تجهیـزات     یسک مشخصارزیابی ر
در ارزیـابی  . باشد که تـابعی از پیامـدها و احتمـال وقـوع اسـت     می

ها، احتمال وقوع یک حمله موفق، جاذبـه  فاکتورهایی مانند دارایی
.گیردپذیري موردتوجه قرار میهدف، درجه تهدید و درجه آسیب

آنالیز اقدامات پیشگیرانه: 5مرحله 

شـده و عـدد   هاي شـناخته پذیريرحله بر اساس آسیبدر این م
بـراي  . گـردد آمده، اقـدامات پیشـنهادي ارائـه مـی    دستریسک به

هاي مشاهده، بررسی اسـناد،  هاي موردنیاز از روشآوري دادهجمع
ــا کارشناســان مربوطــه اســتفاده شــد  تعیــین درجــه . مصــاحبه ب

اي هــپارامترهــاي موردنیــاز بــراي تعیــین و ارزیــابی ریســک     
.شده صورت گرفتشده از طریق جداول طراحیشناسایی
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و همکارانایرج محمدفام/ 20

] 1393، بهار 1، شماره 1اي، دوره مجله مهندسی بهداشت حرفه
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21/هاي عمديسوزيارائه الگویی براي ارزیابی ریسک آتش

1393، بهار 1، شماره 1اي، دوره مجله مهندسی بهداشت حرفه

عمديهايسوزيبراي ارزیابی ریسک آتشالگوي پیشنهادي- 3شکل 
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و همکارانیرج محمدفاما/ 22

1393، بهار 1، شماره 1اي، دوره مجله مهندسی بهداشت حرفه

هایافته
بر اساس تحلیل دامنه فعالیت و اهداف مرتبط با تحلیـل، سـالن   

عنوان محل اجراي مطالعه آمیزي یک شرکت خودروسازي بهرنگ
اي جهت مقاصد تولیـدي  سالن یادشده به شکل سوله.انتخاب شد

لیتـر  20000در ایـن سـالن حـدود    . متـر اسـت  100×50با ابعاد 
لیتر رنگ نگهداري شده و طی فرایندهاي مختلفـی  4000حلال و 

پاشـش توسـط   . شـوند براي پاشش روي بدنه محصـول آمـاده مـی   

تعـداد  در سـالن . شودخودکار انجام میهاي خودکار و نیمهدستگاه
هـاي  هاي مختلف شـامل سرپرسـتان بخـش   نفر کارکنان رده150

بـر اسـاس   . مختلف و کارکنان تولیدي و پشـتیبانی حضـور دارنـد   
هـاي  سـوزي سناریو مختلـف بـراي وقـوع آتـش    30شواهد موجود 

مقـادیر عـددي پارامترهـاي    . عمدي در این واحـد شناسـایی شـد   
سـناریوها در  سـوزي بـراي تعـدادي از   دهنده ریسک آتـش تشکیل
:استشدهارائه4جدول 

سوزي براي تعدادي از سناریوهادهنده ریسک آتشمقادیر عددي پارامترهاي تشکیل- 4جدول 

شماره 
سناریو

/ موقعیت 
مکان 

نام 
دارایی

تهدید 
کننده

انگیزه 
تهدید

احتمال 
تهدید

احتمال 
پذیريآسیب

درصد 
احتمال 

وقوع

رتبه 
احتمال 

ع کلیوقو
رتبه بالقوهپیامد

پیامد
رتبه 
ریسک

اولوی
ت

1
خط تولید 

ي زیآمرنگ
-2موقعیت 

3

مواد 
هايخودشیمیایی

تلافی 
اقدامات 

تنبیهی
0.730.617310.45064

امکان وجود 
داخل ریوممرگ

سایت و جراحات 
شدید در داخل و 

خارج از سایت

یک520

2
خط تولید 

ي زیآمرنگ
-2موقعیت 

3

مواد 
هايخودشیمیایی

تخریب 
جرممدارك 

)سرقت(
0.660.617310.40744

ریوممرگامکان 
متعدد و گسترده 
داخل و خارج از 

سایت
یک520

3
ط تولید خ

ي زیآمرنگ
-2موقعیت 

3

مواد 
شیمیایی

ي هاگروه
اجتماعی

ي هازهیانگ
سه510-0.380.181440.06892اجتماعی

4
خط تولید 

ي زیآمرنگ
-2موقعیت 

3

مواد 
خرابکارشیمیایی

ي هازهیانگ
/ سیاسی

اجتماعی
0.410.317520.13023

ریوممرگامکان 
متعدد و گسترده 
داخل و خارج از

سایت
دو515

5
خط تولید 

ي زیآمرنگ
-2موقعیت 
11

هايخودمحصول
تلافی 

اقدامات 
تنبیهی

سه0.860.1714750.14753-39

گیرينتیجه
هاي امنیتی و یا ارزیـابی  هاي متعددي براي ارزیابی ریسکروش

هـاي خـود   با توجه بـه توانمنـدي  هرکدامکه تهدیدات وجود دارد 
در جدول . کنندهاي امنیتی مییی و ارزیابی ریسکاقدام به شناسا

هـاي  هاي الگوي پیشنهادي در مقایسه با تعدادي از روشتوانائی5
هـاي یادشـده بـراي    انتخاب روش. ]15-10[شده استمشابه ارائه 

هـا و  مقایسه بر اساس نتایج مطالعات مـرتبط و بررسـی توانمنـدي   
.]17و 15، 12[ها بوده استنقاط ضعف آن

هاي حاصل از اجراي الگو در واحد موردمطالعـه و  بر اساس یافته
هـاي  با در داشتن اینکه قلب هر سیستم امنیتی، مـدیریت ریسـک  

:شودهاي زیر ارائه میپیشنهاد]15و 14[امنیتی سازمان است 
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23/هاي عمديسوزيارائه الگویی براي ارزیابی ریسک آتش

1393، بهار 1، شماره 1اي، دوره مجله مهندسی بهداشت حرفه

هاي شناسایی و ارزیابی ریسک حوادث عمدي با روش پیشنهاديمقایسه روش- 5جدول 

هایژگیو

ي منتخب ارزیابی ریسک امنیتیهاشرو

ش پیشنهادي
رو

C
R

A
M

M

A
R

iES

C
O

BR
A

STIR

O
C

TA
V

E

R
A

M
C

A
P

V
IM

+++-+--+یا مکان ارزیابیوکارکسبقابلیت تعریف مرزهاي مشخص 

++++++++داراي ساختار سناریویی

+++-+-++مورد ارزیابیوکارکسبقابلیت تحلیل 

+++-++-+اسایی و انتخاب عوامل تهدیدقابلیت شن

++++++++دهی به عوامل تهدید بر اساس اهمیتبندي و اولویتقابلیت رتبه

+++-+--+ي مختلفوکارهاکسبقابلیت تطبیق با 

-+-+++++هاقابلیت شناسایی دارایی

+-++++++کاهش تهدیداتهاي لازم برايها و کنترلیمشخطامکان ارائه 

-+-+++-+قابلیت تحلیل پیامدها

+++-++++پذیريیبآسقابلیت شناسایی 

-+-+++++پذیريیبآسامکان محاسبه دقیق و کمی 

+-++--++براي تمام ذینفعاندركقابل

+-++++-+قابلیت تحلیل نقش ذینفعان در ارزیابی

++++-+++امکان برآورد دقیق نتایج پس از ارزیابی

++-+++++قابلیت برآورد کنترل دسترسی

++-+-+++سازي سناریوها در مانوریهشبقابلیت 

++++++++قابلیت تحلیل توانمندي عوامل تهدید

++-+-+++پیشگیرانه/ قابلیت تحلیل راهکارهاي اصلاحی

+++---++امکان استفاده از یک روش مشخص براي محاسبه تهدیدات

+++---++داراي رویکرد تحلیلی احتمالات

2015141413141717شدهدادههاي پوشش تعداد ویژگی

10075707065708585شدهدادههاي پوشش درصد ویژگی

ازدارنده و نظـارت دقیـق بـر    تدوین قوانین و مقررات ب.1
هااجراي آن

تدوین و گسترش استانداردهاي ایمنی و امنیتی.2

ایجاد بانک اطلاعات امنیتی صنایع کشور در یک مرکز.3
آوري و پــردازش اطلاعــات جهــت کــاهش خطــرات جمــع

عمديهايسوزيامنیتی سازمان ازجمله ریسک آتش
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و همکارانیرج محمدفاما/ 24

1393، بهار 1، شماره 1اي، دوره مجله مهندسی بهداشت حرفه

سـوزي تعمیم روش شناسایی و ارزیابی ریسـک آتـش  .4
هاي عمومی و حساس کشورکل موقعیتدي بهعم

گذار و سایر ذینفعان بـراي  هاي بی بیمهتشویق شرکت.5
هاي تخصصـی بـر روي موضـوع کـاهش     فعالیت در کمیته

هاي عمديسوزيجرائم آتش
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Abstract
Background & Objectives: It is not possible to live without using fire. However, fire could destruct human
properties in a short time. One of the most important types of fire is intentional fire. This type of fire has become
a great problem for insurance companies, fire departments, industries, government and business in the recent
years. This study aimed to provide a framework for risk assessment of intentional fires.
Methods: In the present study, risk assessment and management model for protecting critical properties and
security vulnerability assessment model were used to develop a comprehensive framework for risk assessment of
intentional fires. The framework was examined in an automotive industry.
Results: The designed framework contained five steps as; 1) asset inventory and prioritizing them according to
their importance, 2) invasion assessment, 3) vulnerability assessment, 4) risk assessment and design and 5)
implementation and evaluating the effectiveness of corrective/preventive actions. Thirty different scenarios for
intentional fires were identified by implementing the designed framework in an automotive company, and then
the associated risk of each scenario was quantitatively determined.
Conclusion: Compared to seven models, the proposed framework represents its comprehension. Development of

safety and security standards and a central security information bank to reduce security risks, including the risk of
intentional fires is recommended.
Keywords: Safety, Risk Management, Arson
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