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چکیده
ــه یــک سیســتم  ــر بحران‌هــا در ســازمان‌ها، ب ــت مؤث ــا شــرایط اضطــراری و مدیری ــه ب ــه: جهــت مقابل مقدم
نظام‌منــد نیــاز اســت. مدیریــت شــرایط اضطــراری دارای فازهــای مختلفــی مثــل پیشــگیری، آمادگــی، پاســخ 
ــر در  ــل مؤث ــن عوام ــی از مهم‌تری ــت می‌باشــد. یک ــن اهمی ــی دارای بیش‌تری ــاز آمادگ ــه ف ــی اســت ک و بازیاب
آمادگــی برگــزاری مانورهــای تمرینــی هســتند. جهــت برگــزاری مناســب یــک مانــور، بــه داشــتن ســناریویی 
اســتاندارد و جامــع نیــاز اســت. علیرغــم اهمیــت سناریونویســی و برگــزاری مکــرر ایــن تمرین‌هــا در صنایــع 
کشــور، الگــوی پذیرفته‌شــده و واحــدی جهــت سناریونویســی وجــود نــدارد. هــدف ایــن مطالعــه ارائــه روشــی 

مناســب جهــت تهیــه یــک ســناریوی تمریــن اضطــراری اســت.
روش کار: جهــت انجــام ایــن مطالعــه دو الگــوی مرســوم سناریونویســی، یعنــی ISO 22398 و برنامــه ارزیابــی 
ــا  ــن دو روش، ب ــری" ای ــار "کاربردپذی ــد. معی ــرار گرفتن ــتفاده ق ــورد اس ــکا م ــی آمری ــت مل ــای امنی تمرین‌ه
ــا نمــره  ــت بحــران، ب اســتفاده از روش تحلیــل سلســله‌مراتبی مقایســه شــدند. گروهــی از کارشناســان مدیری
دهــی بــه معیارهــای کاربردپذیــری و نهایتــاً مقایســه آن‌هــا از طریــق روش تحلیــل سلســله‌مراتبی روش ارجــح 

را انتخــاب کردنــد.
 22398 ISO ــری دو روش نشــان داد کــه الگــوی ارائه‌شــده توســط اســتاندارد ــا: بررســی کاربردپذی یافته‌ه
از نظــر کاربــران دارای کاربردپذیــری بیش‌تــری اســت. در برخــی از زیــر معیارهــا ماننــد ســهولت یادگیــری و 
رضایتمنــدی، روش برنامــه ارزیابــی تمرین‌هــای امنیــت ملــی آمریــکا دارای ارجحیــت بــود امــا برتــری الگــوی 
ــی تمرین‌هــای  ــر الگــوی برنامــه ارزیاب ــری نهایــی ب ــزو در معیارهایــی مثــل اثربخشــی و کارایــی باعــث برت ای

امنیــت ملــی آمریــکا شــد.
ــود. روش  ــتفاده ش ــب اس ــای مناس ــد از الگوه ــا بای ــی مانوره ــناریوی تمرین ــه س ــرای تهی ــری: ب نتیجه‌گی
ــی  ــت مل ــای امنی ــی تمرین‌ه ــه ارزیاب ــده برنام ــوی ارائه‌ش ــه الگ ــبت ب ــوی ISO 22398 نس ــده در الگ ارائه‌ش

آمریــکا دارای کاربردپذیــری بیش‌تــری می‌باشــد.
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مقدمه
ــتقرار  ــد اس ــا نیازمن ــراری و بحران‌ه ــرایط اضط ــر ش ــرل مؤث کنت
ــت  ــره مدیری ــت. زنجی ــراری اس ــرایط اضط ــت ش ــتم مدیری سیس
اثــرات،  پیشــگیری، محدودســازی  اضطــراری شــامل  شــرایط 
ــن  ــت ]1[. در ای ــوادث اس ــر ح ــی در براب ــخ و بازیاب ــی، پاس آمادگ
زنجیــره، فــاز آمادگــی دارای بیش‌تریــن اهمیــت اســت ]2[. آمــاده 
ــل  ــع عوام ــراری تاب ــرایط اضط ــر ش ــازمان در براب ــک س ــودن ی ب
متعــددی ازجملــه تأسیســات و زیرســاخت‌ها، نیــروی انســانی، 
ــی  ــع بیرون ــودن مناب ــوزش و در دســترس ب ــش، آم ــزات، دان تجهی
ــی  ــراری یک ــای اضط ــا و تمرین‌ه ــزاری مانوره ــد ]3[. برگ می‌باش

ــرایط  ــر ش ــی در براب ــاز آمادگ ــج در ف ــد و رای ــای کارآم از ابزاره
ــوزش و  ــزی، آم ــا در طرح‌ری ــوع تمرین‌ه ــن ن ــت. ای ــراری اس اضط
تبــادل دانــش در زمــان اضطــراری کاربــرد گســترده‌ای دارنــد ]4[. 
ــی  ــل عیب‌یاب ــی مث ــا اهداف ــب ب ــراری اغل ــرایط اضط ــای ش مانوره
ــوان پاســخ، جلــب همــکاری و ارتقــای  سیســتم پاســخ، افزایــش ت
فرهنــگ عمومــی و مشــخص شــدن ســطح فعلــی ظرفیــت پاســخ 

برگــزار می‌شــوند. شــرکت‌ها 
اســاس یــک مانــور خــوب بــر یــک ســناریو جامــع و طراحی‌شــده 
توالــی  و  وضعیــت  از  اســت  اســت. ســناریو شــرحی  اســتوار 
ــد ]5[.  ــده رخ دهن ــت در آین ــرار اس ــه ق ــی ک ــای فرض رویداده
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ــک  ــرای اجــرای ی ــوی خاصــی ب ــا الگ ــک ســناریو، مراحــل ی در ی
ــر اســاس آن اقدامــات تمرینــی اجــرا  فعالیــت شــرح داده‌شــده و ب
ــت  ــد در تقوی ــناریو می‌توان ــک س ــح ی ــی صحی ــوند. طراح می‌ش
ســاختار پاســخ در زمــان حــوادث و همچنیــن کاهــش ســطح 

ــد. ــد باش ــیار مفی ــارات بس خس
ــی  ــتی طراح ــه درس ــور ب ــک مان ــناریوی ی ــر س ــال اگ درعین‌ح
ــد  ــاد کن ــازمان ایج ــرای س ــکلاتی را ب ــد مش ــد می‌توان ــده باش نش
کــه حتــی بدتــر از شــرایطی شــود کــه مانــوری برگــزار نمی‌شــود. 
بــرای مثــال می‌تــوان بــه هزینه‌هــای بــالای یــک مانــور )بــه ویــژه 
ــادی  ــور، ع ــان مان ــایت در زم ــی س ــری(، تعطیل ــای سراس مانوره
شــدن شــرایط بــرای کارکنــان شــرکت و ســندرم چوپــان دروغ‌گــو 
اشــاره کــرد ]6[. همچنیــن، خطاهــای احتمالــی در تهیــه ســناریو، 
ضعــف و کمبــود در کیفیــت و عناصــر ضــروری یــک ســناریو 
ــدن نقــاط  ــع ســازمانی، ناشــناخته مان ــد ســبب اتــاف مناب می‌توان
ضعــف سیســتم پاســخ و بــرآورد اشــتباه از تــوان ســازمان در پاســخ 
ــتاندارد و  ــای اس ــتفاده از قالب‌ه ــود ]7[. اس ــران ش ــک بح ــه ی ب
ــی  ــاز طراح ــای ف ــادی از خطاه ــد زی ــا ح ــد ت ــده می‌توان تأییدش
ــرای  ــه ب ــدود ک ــوی مح ــد الگ ــر از چن ــد. غی ــور بکاه ــک مان ی
مانورهــا طراحی‌شــده‌اند، الگــوی یکســانی در ایــن زمینــه در 
دســت نیســت. پژوهش‌هــای زیــادی در زمینــه بررســی مشــخصات 
ــه  ــدام ب ــر ک ــه ه ــده‌اند ک ــراری انجام‌ش ــای اضط ــواع تمرین‌ه ان
ــرای  ــد. ب ــا پرداخته‌ان ــی از مانوره ــوع خاص ــا ن ــه ی ــی جنب بررس

ــال: مث
ــه  ــه بررســی نــوع خاصــی از تمرین‌هــا ب  Berlin و Carlstrom ب

ــد ]8[. ــام مانورهــای اشــتراکی اقــدام کرده‌ان ن
ــه‌ای  ــای مباحث ــاد تمرین‌ه ــی ابع ــه بررس ــش ب Smith و همکاران

.]6[ پرداخته‌انــد 
Green و همــکاران بــه فرآینــد سناریونویســی در بحران‌هــای 

.]9[ اشــاره‌کرده‌اند  پزشــکی 
ــه موضــوع تمرین‌هــای اضطــراری در  Fowkes و همــکاران هــم ب

ــد ]4[. ــتی پرداخته‌ان ــات بهداش ــز خدم مراک
ــن شــرایط  ــرای طراحــی و تمری همچنیــن دو اســتاندارد راهنمــا ب

ــد. ــتاندارد ISO 22398 و HSEEP می‌باش ــراری اس اضط
اضطــراری دســتورالعمل‌ها،  تمریــن شــرایط  و  جهــت طراحــی 
اســتانداردها و راهنماهــای متفاوتــی وجــود دارد. در ایــن زمینــه 
 2012  :Societal security(  22398  ISO اســتاندارد  دو 
 HSEEP و   )Guidelines for exercises and testing  —
 (Homeland Security Exercise and Evaluation Program,
از   )Overview and Exercise Program Management
 ISO جامعیــت و مقبولیــت بیشــتری برخــوردار هســتند. اســتاندارد
22398 راهنمایــی مناســب بــرای طرح‌ریــزی، اجــرا، مدیریــت، 

ــا را در شــرایط اضطــراری  ــود مانوره ــی، گــزارش دهــی و بهب ارزیاب
شــرح می‌دهــد ]10[. بــا اســتفاده از ایــن اســتاندارد می‌تــوان 
ــان  ــرای اجــرای رســالتش در زم ــزان آمادگــی یــک شــرکت را ب می
بحــران ســنجید. اســتاندارد ISO 22398 بــر اســاس اصــول چرخــه 
دمینــگ طراحی‌شــده و مراحــل کامــاً منفــک شــده‌ای در فازهــای 
ــوان  ــته و می‌ت ــی داش ــرا و بررس ــزی، اج ــی، طرح‌ری ــف طراح مختل
گفــت یــک اســتاندارد جامــع در زمینــه سناریونویســی اســت. 
آخریــن ویرایــش ایــن اســتاندارد مربــوط بــه ســال 2013 می‌باشــد.

HSEEP نیــز در زیرمجموعــه دکتریــن  همچنیــن اســتاندارد 
 Department of( مانورهــای ســازمان امنیــت ملــی آمریــکا
جلــد   ۵ در   2002 ســال  در   )Homeland Security :DHS
منتشــر شــده اســت. جلــد یــک ایــن اســتاندارد راهنمایــی 
ــداً  ــد ]11[. بع ــراری می‌باش ــور اضط ــک مان ــرای ی ــرای اج ــی ب کل
ــز  ــه تمرک ــد ک ــر ش ــم منتش ــه ه ــن برنام ــم ای ــا پنج ــد دوم ت جل
ــی  ــات اصلاح ــور و اقدام ــل مان ــه تحلی ــر روی تجزی ــری ب بیش‌ت
پــس از مانــور داشــت. ایــن برنامــه کل محتــوای طراحــی ســناریو، 
اجــرا و ارزیابــی مانــور را شــرح می‌دهــد. تصویــر 1 خلاصــه مراحــل 
ــن  ــدگاه ای ــک ســناریو را از دی ــل ی ــه تحلی طراحــی، اجــرا و تجزی
ــه  ــن برنام ــد اول ای ــر، جل ــال حاض ــد. در ح ــرح می‌ده ــه ش برنام
کلیــات را شــرح داده، جلــد دوم هــم مربــوط بــه طرح‌ریــزی 
ــه  ــب ب ــه ترتی ــم ب ــد ه ــد بع ــه جل ــت. س ــناریو اس ــرای س و اج
ارزیابــی و بهبــود طرح‌ریــزی، مســتندات و فرمت‌هــای نمونــه 
ــن  ــا ای ــوند. ب ــوط می‌ش ــگیرانه مرب ــای پیش ــا و تمرین‌ه و مانوره
ــه در  ــد ک ــان می‌دهن ــه نش ــورت پذیرفت ــتجوهای ص ــال، جس ح
ــاب روش  ــدف انتخ ــی باه ــای سناریونویس ــه روش‌ه ــه مقایس زمین
ــزاری  ــز برگ ــران نی ــه‌ای انجام‌نشــده اســت. در ای مناســب‌تر مطالع
مانورهــای اضطــراری بــه یــک موضــوع روتیــن تبدیل‌شــده اســت. 
ــر روی ســناریوهای  ــان ب بررســی‌های متعــددی کــه توســط محقق
ــی در  ــه عملیات ــن تجرب ــت و همچنی ــده اس ــده انجام‌ش ــن ش تمری
ــناریو در  ــتن س ــای نوش ــی الگوه ــان از پراکندگ ــه نش ــن زمین ای
ــوی  ــه الگ ــرد ک ــا ک ــوان ادع ــه می‌ت ــوری ک ــه ط ــت ب ــور اس کش
ــناریوهای شــرایط اضطــراری  ــت نوشــتن س واحــد و مناســبی جه
ــه  ــت ک ــده اس ــعی ش ــه س ــن مقال ــدارد. در ای ــود ن ــور وج در کش
ایــن دو اســتاندارد کــه دو الگــوی مرســوم بین‌المللــی بــرای تهیــه 
ــه  ــق مقایس ــند را از طری ــراری می‌باش ــرایط اضط ــناریوهای ش س

ــوند. ــاس ش ــم قی ــران، باه ــرای کارب ــا ب ــتفاده آن‌ه ــت اس قابلی
بــا  آموزشــی  جلســات  از  خروجــی  نتایــج  حاضــر  مطالعــه 
ــی می‌باشــد. در  ــه صنعت ــک منطق ــت بحــران ی کارشناســان مدیری
 )Usability( ــری ــوم کاربردپذی ــتفاده از مفه ــا اس ــه ب ــن مطالع ای
و تحلیــل سلســله‌مراتبی )AHP(، از بیــن دو روش بــالا، روش 

ــد. ــاب ش ــان انتخ ــر کارشناس ــح از نظ ارج
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HSEEP تصویر 1: مراحل تدوین سناریو در

روش کار
ــه  ــش ب ــورد پژوه ــوع م ــاره موض ــات درب ــه اطلاع ــردآوری اولی گ
ــتاندارد  ــدا دو اس ــد. در ابت ــام ش ــه‌ای انج ــه کتابخان ــورت مطالع ص
ISO 22398 و HSEEP مــورد بررســی قــرار گرفتنــد. همــان طــور 
 22398 ISO ــتاندارد ــد دوم HSEEP و اس ــد، جل ــاره ش ــه اش ک
ــت  ــب جه ــناریوی مناس ــک س ــه ی ــرای تهی ــی را ب ــو و چارچوب الگ
تمریــن عملیاتــی یــا مباحثــه‌ای ارائــه می‌دهنــد. هــر کــدام از ایــن 
ــود  ــه خ ــوط ب ــاص مرب ــوب خ ــات و چارچ ــا دارای مختص رویکرده
ــر  ــای ه ــق بخش‌ه ــه دقی ــس از مطالع ــه اول، پ می‌باشــند. در مرحل
اســتاندارد مراحــل تدویــن ســناریو در هر کــدام از دو روش اســتخراج 
ــی را در  ــف طراحــی، اجــرا و ارزیاب شــدند. جــدول 1 مراحــل مختل

ــد ]7[. ــان می‌ده ــر دو روش نش ه
ــک  ــدا ی ــتاندارد، ابت ــر دو اس ــتفاده ه ــت اس ــی قابلی ــت بررس جه
کارگاه آموزشــی بــرای تیــم سناریونویســی شــرایط اضطــراری یــک 

منطقــه صنعتــی ترتیــب داده شــد. ســپس هــر دو الگــوی مذکــور 
ــک  ــا ی ــه آن‌ه ــوزش داده شــد. ســپس ب ــا آم ــه آن‌ه ــل ب ــه تفصی ب
ــتاندارد و  ــر دو اس ــاس ه ــر اس ــا ب ــد ت ــی داده ش ــناریوی فرض س
ــه  ــد، مقایس ــه بع ــد. در مرحل ــه کنن ــه آن را تهی ــور جداگان ــه ط ب
قابلیــت اســتفاده ایــن دو روش بــا اســتفاده از کمــی ســازی شــاخص 

ــد. ــام ش ــری )Usability( انج کاربردپذی
ــول  ــک محص ــری ی ــزو 25010: 2008 کاربردپذی ــف ای ــق تعری طب
ــک محصــول  ــه ی ــر تعریف‌شــده اســت: "درجــه‌ای ک ــه صــورت زی ب
بتوانــد توســط یــک کاربــر خــاص بــرای رســیدن بــه اهــداف مشــخص 
خــود بــا اثربخشــی، کارایــی و رضایتمنــدی از اســتفاده، مــورد 
اســتفاده قــرار گیــرد ]12[. در ایــن تعریــف مفهــوم قابلیــت یادگیــری 
)Learnability( کار بــا محصــول هــم نهفتــه اســت کــه در مدل‌هــای 
مختلــف کمــی ســازی کاربردپذیــری بــه آن اشاره‌شــده اســت. بــرای 

ــر ارائه‌شــده اســت: ــف زی ــن معیارهــا تعاری هــر کــدام از ای
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HSEEP 22398 و ISO جدول 1: مراحل تدوین سناریو در هر دو روش

HSEEPایزو 22398

ایجاد بستر و زیربنای مناسب

جلب حمایت مدیریتگپ آنالیز و ارزیابی نیازها

تشکیل تیم طرح‌ریزیجلب حمایت مدیریت

تعیین زمان پروژهتعیین چارچوب مانور

کنفرانس طرح‌ریزیتهیه مستندات طرح‌ریزی

طرح‌ریزی )فقط ایزو 22398(

تعیین اهداف

مدیریت تیم طراحی

مدیریت ریسک و امنیت اطلاعات

-جنبه‌های محیطی

لحاظ کردن جنسیت و تنوع

تأمین لجستیک

تست و آزمودن سیستم‌های ارتباطات

طراحی و تهیه سناریو )در ایزو 22398 فازهای طرح‌ریزی و طراحی از هم تفکیک‌شده‌اند(

تعیین قابلیت‌ها، وظایف و اهدافانتخاب نوع سناریو

تهیه شرح سناریوتعیین روش مانور

تهیه مستندات سناریوآماده‌سازی سناریو

تأمین لجستیک سناریوتهیه مستندات لازم

وسایل واقعی سازی سناریوتهیه پلن تداخلی

اجرای سناریو

تنظیم صحنه مانوربرگزاری جلسه پیش مانور

توجیه مشارکت‌کننده‌هاجلسه توجیهی استارت آپ

اجرای مانورراه‌اندازی مانور

جلسه هات واشثبت مشاهدات

جلسه ارزیاب‌ها و کنترلر هاجلسه توجیهی پس از مانور

تجزیه تحلیل سناریو )در ایزو 22398، این قسمت بنام بهبود مطرح‌شده است(

تعیین روش ارزیابیبررسی‌های پس از مشاهده

طرح‌ریزی ارزیابیانجام ارزیابی

جمع‌آوری داده‌هابازنگری مدیریت

تجزیه تحلیل داده‌هاتهیه اقدامات اصلاحی

برنامه‌های بهبودپیگیری اجرا

ــکل  ــه ش ــک کار ب ــام ی ــت انج ــی )Effectiveness(: قابلی اثربخش
ــت ]13[. ــل اس کام

ــدت  ــا م ــک کار ی ــام دادن ی ــت انج ــی )Efficiency(: درس کارای
.C¤c*]14[ ــت ــام کار اس ــرای انج ــده ب ــرف ش ــان ص زم

رضایت‌منــدی )Satisfaction(: احســاس یــک اســتفاده‌کننده از 
ــا سیســتم اســت ]15[. ــردن از کار ب ــذت ب ــا ل یــک سیســتم ی

قابلیــت یادگیــری )Learnability(:‌ سیســتم بایــد یادگیــری راحتی 
داشــته باشــد تــا اســتفاده‌کننده بتوانــد بعــد از آمــوزش بــه ســرعت 
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با سیستم کار کند ]16[.
ــب  ــه مناس ــاب گزین ــه انتخ ــن مطالع ــدف ای ــه ه ــه ک ازآنجایی‌ک
ــرای انجــام بهینــه فرآینــد سناریونویســی اســت، تــاش شــد کــه  ب
ــن و  ــن، کاراتری ــود، مؤثرتری ــای موج ــه الگوه ــی و مقایس ــا بررس ب
قابل‌پذیرش‌تریــن روش توســط کارشناســان امــر انتخــاب شــود کــه 
بــرای ایــن منظــور از روش مقایســه فرآینــد تحلیــل سلســله‌مراتبی 

)AHP: Analytical Hierarchical Process( اســتفاده شــد.

ــه  ــاب گزین ــله‌مراتبی در انتخ ــل سلس ــد تحلی فرآین
ــب مناس

ــران  ــت بح ــراری و مدیری ــرایط اضط ــان ش ــه کارشناس ــس از اینک پ
ــا  ــد ت ــته ش ــا خواس ــد، از آن‌ه ــه کردن ــور را تهی ــناریوهای مذک س
ــهولت  ــدی و س ــی، رضایتمن ــی، کارای ــه اثربخش ــای چهارگان معیاره
ــره  ــی AHP نم ــاس روش وزن ده ــر اس ــو را ب ــر الگ ــری ه یادگی
دهــی کننــد. فراینــد تحلیــل سلســله‌مراتبی در هنگامــی کــه عمــل 
تصمیم‌گیــری بــا چنــد گزینــه رقیــب و معیــار تصمیم‌گیــری 
مطرح‌شــده  معیارهــای  گــردد.  اســتفاده  می‌توانــد  روبروســت، 
ــری  ــن روش تصمیم‌گی ــاس ای ــند. اس ــی باش ــی و کیف ــد کم می‌توان
بــر مقایســات زوجــی نهفتــه اســت. تصمیم‌گیرنــده بــا فراهــم 
آوردن درخــت سلســله‌مراتبی تصمیــم آغــاز می‌کنــد. درخــت 
ــب  ــای رقی ــورد مقایســه و گزینه‌ه ــل م ــم، عوام سلســله‌مراتب تصمی
ــری  ــک س ــپس ی ــد. س ــان می‌ده ــم را نش ــی در تصمی ــورد ارزیاب م
ــک از  ــن مقایســات وزن هــر ی ــرد. ای مقایســات زوجــی انجــام می‌گی
فاکتورهــا را در راســتای گزینه‌هــای رقیــب مــورد ارزیابــی در تصمیــم 
را نشــان می‌دهــد. نهایتــاً منطــق فرآینــد تحلیــل سلســله‌مراتبی بــه 
ــر  ــا یکدیگ ــی را ب ــات زوج ــل از مقایس ــای حاص ــه‌ای ماتریس‌ه گون
ــر 2  ــد ]17[. تصوی ــه حاصــل آی ــم بهین ــه تصمی ــق می‌ســازد ک تلفی
ــک  ــه ی ــب‌تر در تهی ــاب روش مناس ــری در انتخ ــوی تصمیم‌گی الگ

ــد. ــان می‌ده ــا روش AHP نش ــراری را ب ــرایط اضط ــناریو ش س
ــدل  ــل از م ــن عوام ــدام از ای ــر ک ــای ه ــن زیرپارامتره ــت تعیی جه
ــر  ــد ]15[. تصوی ــتفاده ش ــق Alain Abran اس ــده در تحقی ارائه‌ش
ــر  ــن زی ــدام از ای ــر ک ــی ه ــره ده ــری نم ــای پارامت 3 زیرمجموعه‌ه
معیارهــا را نشــان می‌دهــد. در روش ‌AHP از مقایســه زوجــی 

ــود. ــتفاده می‌ش ــده اس ــای انتخاب‌ش ــاس معیاره ــر اس ــا ب گزینه‌ه
ــر  ــه از منظ ــد ک ــخص می‌کنن ــان مش ــر، کارشناس ــارت دیگ ــه عب ب
ــه گزینــه دیگــر چقــدر  یــک معیــار مشــخص، هــر گزینــه نســبت ب
ارجحیــت دارد ]18[. جــدول 2 پرسشــنامه خبــره مــورد اســتفاده را 
ــد AHP، لازم  ــرای فراین ــه از اج ــن مرحل ــد. در اولی ــش می‌ده نمای
ــزه(  ــخص )نرمالی ــر مش ــه یکدیگ ــبت ب ــا نس ــه وزن معیاره ــت ک اس
شــده و پــس از محاســبه میانگیــن هندســی آن‌هــا، بــرداری ویــژه هــر 
کــدام از معیارهــا مشــخص شــوند. جــدول 3 وزن دهــی هــر کــدام از 

ــد. ــم نشــان می‌ده ــه ه ــا را نســبت ب معیاره

تصویر 2: الگوی انتخاب روش ارجح سناریونویسی

تصویر 3: زیر معیارهای نمره دهی معیارهای انتخاب سناریو

AHP جدول 2: پرسشنامه خبره
توضیحوضعیت مقایسه i نسبت به jارزش

دو گزینه دارای ارزش برابر هستند و ارجحیتی بر هم ندارند.ترجیح یکسان1
گزینه یا شاخص i نسبت به j کمی بهتر است.کمی بهتر3
گزینه یا شاخص i نسبت به j بهتر یا مهم‌تر است.بهتر5
گزینه یا شاخص i نسبت به j خیلی بهتر است.خیلی بهتر7
گزینه یا شاخص i نسبت به j خیلی بهتر بوده و ارجحیت مطلق دارد.کاملًا بهتر9

ارزش‌های را نشان می‌دهد. مثلًا 4 اهمیتی بین 3 و 5 دارد.بینابین6-4-2
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جدول 3: نظر یکی از متخصصان در زمینه اهمیت نسبی معیارهای شاخص قابلیت استفاده

میانگین وزن‌هایادگیریرضایتمندیکاراییاثربخشی

11/31/510/10اثربخشی

311/330/28کارایی

53120/48رضایتمندی

11/31/210/14یادگیری

)CI/RI( 0/08شاخص سازکاری

جدول 4: وزن دهی گزینه‌ها بر اساس معیارهای انتخاب‌شده

میانگین هندسیHSEEPایزو 22398اثربخشی

1131/73ایزو 22398
HSEEP1/310/57

کارایی

11/30/57ایزو 22398
HSEEP311/73

رضایتمندی

121/41ایزو 22398
HSEEP1/210/70

یادگیری

121/41ایزو 22398
HSEEP1/210/70

یافته‌ها
ــری  ــن کاربردپذی ــت تعیی ــورد لحــاظ جه ــای م ــدار وزن معیاره مق
بــرای انتخــاب روش مناســب سناریونویســی در جــدول 3 ارائه‌شــده 
ــار، نمــره دهــی هــر  ــژه هــر معی ــردار وی ــس از محاســبه ب اســت. پ
ــام  ــا انج ــک معیاره ــاس تک‌ت ــر اس ــا( ب ــا )گزینه‌ه ــدام از الگوه ک
ــر  ــا ب ــدام از گزینه‌ه ــر ک ــی ه ــره ده ــه نم ــدول 4 نتیج ــد. ج ش
از معیارهــا را نشــان می‌دهــد. پس‌ازاینکــه  اســاس هــر یــک 
مقایســات زوجــی گزینه‌هــا بــر اســاس معیارهــا انجــام شــد، گزینــه 

ــه دســت آمــد: ــر ب ــر اســاس رابطــه زی ارجــح ب
ــزو 22398( )0/75 * 0/097( + )0/284 * 0/24( +  ــه اول )ای گزين

0/611 = )0/1 * 1/41( + )0/5 * 0/66(
 +  )0/284 * 0/75( +  )0/097 * 0/24( )HSEEP( گزينــه دوم 

0/43 =  )0/1 * 0/33(  +  )0/5 * 0/33(
ــرد  ــری ک ــوان نتیجه‌گی ــده می‌ت ــت آم ــه دس ــه ب ــاس نتیج ــر اس ب
ــده  ــوی ارائه‌ش ــتفاده از الگ ــت اس ــان، قابلی ــر کارشناس ــه از نظ ک
توســط اســتاندارد ایــزو 22398 نســبت بــه الگــوی ارائه‌شــده 

توســط HSEEP دارای ارجحیــت اســت.

بحث
مطالعــه حاضــر باهــدف بررســی قابلیــت اســتفاده دو الگــوی 
سناریونویســی در اســتاندارد ISO 22398: 2013 و برنامــه ارزیابــی 
ــن  ــناریوهای تمری ــه س ــکا در تهی ــی آمری ــت مل ــای امنی تمرین‌ه
ــه  ــن مطالع ــج ای ــت. نتای ــام پذیرف ــراری انج ــرایط اضط ــرای ش ب
ــبت  ــزو 22398 را نس ــده در ای ــوی ارائه‌ش ــر الگ ــری بالات کاربردپذی
ــه ســناریوهای واکنــش در شــرایط اضطــراری  ــه HSEEP در تهی ب
ــراری  ــای اضط ــرای مانوره ــود. اج ــد نم ــی را تأیی ــع داخل در صنای
و  ارتباطــات  اضطــراری،  برنامه‌هــای  تســت‌کردن  در  می‌توانــد 
نمایــش قابلیت‌هــای مختلــف پاســخ‌دهندگان بــه یــک بحــران 
ــه  ــر و کارا، ب ــور مؤث ــک مان ــرای ی ــرای اج ــود ]19[. ب ــتفاده ش اس
ــت.  ــاز اس ــق نی ــزی دقی ــا طرح‌ری ــب ب ــناریو مناس ــک س ــتن ی داش
ــک الگــوی  ــک ســناریو کامــل از ی ــزی ی ــرای طرح‌ری ــر اســت ب بهت
اســتاندارد اســتفاده شــود. البتــه ایــن توصیــه، نافــی اســتفاده 
ســازمان‌ها از روش‌هایــی کــه خــود طراحــی می‌کننــد نیســت. 
ــناریوی  ــک س ــتن ی ــه داش ــت ک ــاره داش ــد اش ــر بای ــرف دیگ از ط
ــرا و  ــاز اج ــاً ف ــد حتم ــت و بای ــی نیس ــی کاف ــه تنهای ــب ب مناس
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ارزیابــی مناســبی هــم پــس از طراحــی ســناریو انجــام شــود ]20[. 
ــه مشــابهی در خصــوص  ــات انجام‌شــده، مطالع متأســفانه در تحقیق
مقایســه روش‌هــای سناریونویســی یافــت نشــد. هرچنــد در برخــی 
از تحقیقــات بــه مقایســه پارامترهــای لازم درون یــک ســناریو 

اشاره‌شــده اســت ]9[.
نتایــج مطالعــه حاضــر نشــان داد کــه کاربردپذیــری از الگــوی 
اســتاندارد ایــزو 22398 بــرای کاربــران تحقیــق بیشــتر اســت. ایــن 
ــدی  ــی، رضایتمن ــی، کارای ــر اثربخش ــار پارامت ــری در چه کاربردپذی
ــه  ــن نکت ــه ای ــد ب ــه بای ــدند. البت ــی ش ــری بررس ــهولت یادگی و س
اشــاره کــرد کــه برتــری الگــوی ارائه‌شــده توســط ایــزو 22398 بــر 
ــوده و ممکــن اســت برخــی  ــی چشــمگیر نب الگــوی HSEEP خیل
ــاید  ــه ش ــه‌ای ک ــد. نکت ــر کار کنن ــا روش HSEEP بهت ــران ب کارب
بتــوان آن را بــه صــورت برجســته‌تر مــورد بحــث قــرارداد ایــن اســت 
ــه  ــبت ب ــزو 22398 نس ــتاندارد ای ــط اس ــده توس ــه روش ارائه‌ش ک
ــوده و در  ــتری ب ــی بیش ــی و کارای ــی دارای اثربخش ــوی آمریکای الگ
ــری  ــدی و ســهولت یادگی ــوی HSEEP دارای رضایتمن ــوض، الگ ع
ــن  ــوع را چنی ــن موض ــل ای ــوان دلی ــاید بت ــد. ش ــتری می‌باش بیش
ــزو  ــتاندارد ای ــر اس ــر و دقیق‌ت ــاختار جزئی‌ت ــه س ــرد ک ــوان ک عن
ــه  ــزی از طراحــی ســناریو و پرداختــن بیشــتر ب )جداســازی طرح‌ری
بهبــود( دلیــل برتــری دو پارامتــر اثربخشــی و کارایــی الگــو باشــد. از 
طرفــی ممکــن اســت برتــری روش HSEEP در دو فاکتــور ســهولت 
ــه  ــن برنام ــن ای ــگارش مت ــوه ن ــه نح ــدی ب ــری و رضایتمن یادگی
ــگارش انگلیســی  بازگــردد. متــن استفاده‌شــده در HSEEP دارای ن
ــبت  ــوزش نس ــه، کار و آم ــرای ترجم ــالاً ب ــوده و احتم ــی ب آمریکای
 )BS: British Standard( بــه متــن ایــزو کــه نگارشــی مبتنــی بــر
ــر  ــت راحت‌ت ــمی‌تر اس ــک‌تر و رس ــی خش ــته و دارای چارچوب داش

ــی، مطالعــه حاضــر دارای نقــاط  ــوده اســت. از طرف ــر ب و قابل‌قبول‌ت
ضعفــی اســت کــه می‌تــوان در مطالعــات بعــدی آن را برطــرف کــرده 
ــوان  ــه می‌ت ــه‌ای ک ــن نکت ــه دســت آورد. اولی ــری ب ــج دقیق‌ت و نتای
ــن اســت کــه در مطالعــه حاضــر فقــط از دو  ــه آن اشــاره کــرد ای ب
ــت  ــن اس ــت. ممک ــده اس ــی استفاده‌ش ــرای سناریونویس ــرد ب رویک
ــطح  ــه در س ــی و چ ــطح بین‌الملل ــه در س ــری چ ــای دیگ قالب‌ه
ــم در  ــا را ه ــوان آن‌ه ــه بت ــند ک ــته باش ــود داش ــور وج ــل کش داخ
اجــرای مطالعــه مشــابه مــورد اســتفاده قــرارداد. نکتــه دیگــر اســت 
ــورت  ــی ص ــای عملیات ــناریوها و مانوره ــرای س ــه ب ــن مطالع ــه ای ک
ــد. درهرحــال،  ــه‌ای را پوشــش نمی‌ده ــای مباحث ــه و مانوره پذیرفت
مهم‌تریــن توصیــه‌ای کــه می‌توانــد دربردارنــده ارتقــای هــر دو 
روش پیشــنهادی موجــود باشــد ایــن اســت کــه بهتــر اســت ســلیس 
ــم  ــزو 22398 دره ــع ای ــاختار جام ــا س ــودن HSEEP ب و روان ب
ــام و  ــن ادغ ــود. چنی ــد ش ــر تولی ــی کامل‌ت ــده و روش ــه ش آمیخت
ــک  ــوان ی ــه عن ــد ب ــای سناریونویســی می‌توان یکپارچه‌ســازی الگوه
ــرای تهیــه ســناریوهای داخلــی از  الگــوی داخلــی، طراحی‌شــده و ب

ــرد. آن اســتفاده ک

نتیجه‌گیری
بــرای نوشــتن یــک ســناریو اســتاندارد بایــد از الگوهــای اســتاندارد 
ــتفاده  ــورد اس ــی م ــرای سناریونویس ــه ب ــی ک ــرد. روش ــتفاده ک اس
قــرار می‌گیــرد بایــد بــرای اســتفاده‌کنندگان قابل‌قبــول باشــد. 
ایــن مقالــه قابلیــت قبــول دو الگــوی ارائه‌شــده در HSEEP و 
ایــزو 22398 را باهــم مقایســه کــرد. بــرای کاربــران داخلــی، الگــوی 
ارائه‌شــده در ایــزو 22398 نســبت بــه HSEEP دارای قابلیــت 

ــد. ــتری می‌باش ــول بیش قب
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Abstract
Introduction: A systematic approach is needed for effective coping in an incident. In 
such a system, preparedness is a top priority. The organization’s readiness depends on 
factors, including regular exercises. To conduct proper exercise, it is necessary to have a 
comprehensive scenario. Despite repetitive execution of exercises, there is no commonly 
accepted template. The present study aimed at selecting the preferred method for 
developing an emergency exercise.
Methods: In the present study, ISO 22398 and HSEEP, as two common patterns were 
compared through quantifying their usability and chosen by AHP. A panel of crisis experts 
scored the usability criteria of methods and selected the preferred method.
Results: The assessment of usability of both patterns revealed the preference of ISO 
pattern over the HSEEP pattern. The HSEEP method had better score in learnability and 
satisfaction, yet the effectiveness, efficiency and total score were higher for ISO 22398.
Conclusions: To develop an emergency scenario, it is necessary to follow a suitable 
pattern. The pattern presented by ISO 22398 is more usable in comparison with the 
HSEEP pattern.
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