
 

 

Copyright © 2021 Journal of Occupational Hygiene Engineering. This is an open-access article distributed under the terms of the Creative 

Commons Attribution-NonCommercial 4.0 International License (http://creativecommons.org/licenses/by-nc/4.0/) which permits copy and 
redistribute the material just in noncommercial usages, provided the original work is properly cite 

 

Journal of Occupational Hygiene Engineering Volume 8, Issue 2, Summer 2021, Pages: 15-23  

 

                                                                                              : 10.52547/johe.8.2.15 

 

Assessment of Security Risks by FEMA and Fuzzy FEMA 

Methods, A Case Study: Combined Cycle Power Plant  

Iraj Mohammadfam1 , Kamran Gholamizadeh2,*  

1 Professor, Occupational Health and Safety Research Center, Department of Occupational Health and Safety, School of Public 

Health, Hamadan University of Medical Sciences, Hamadan, Iran 
2 MSc Student, Occupational Health and Safety Research Center, Department of Occupational Health and Safety, School of Public 

Health, Hamadan University of Medical Sciences, Hamadan, Iran 

* Corresponding Author: Kamran Gholamizadeh, Occupational Health and Safety Research Center, Department of Occupational 

Health and Safety, School of Public Health, Hamadan University of Medical Sciences, Hamadan, Iran. Email: 

kamrangholamizade1373@gmail.com 

 

Abstract 

Background and Objective: In today's world, intentional accidents occur 

in many organizations due to numerous reasons. These intentional 

accidents usually aim to cause substantial damages to industries. To 

minimize the risk of these threats, it is essential to design and implement 

risk identification and risk assessment programs. The present study aimed 

to assess the risk associated with conscious threats with Federal 

Emergency Management Agency (FEMA) and fuzzy FEMA and compare 

the results of these two methods. 

Materials and Methods: In the present study, FMEA and fuzzy FMEA 

methods were used to identify and assess terrorist threats in a combined cycle 

power plant. The risks were identified using FEMA checklist. Risk 

assessment was performed through field observation, the examination of 

documents, and expert opinion. The Technique for Order of Preference by 

Similarity to Ideal Solution (TOPSIS) method was used for prioritizing and 

selecting the optimum approach. Data were analyzed in SPSS software 

(version 21). 

Results: Based on the results, although the fuzzy FEMA method requires more 

time, as well as higher cost of implementation and educational needs, this 

method allows a more accurate estimation of risk levels due to the high level 

of accuracy of the results, and therefore, it prioritizes the units more efficiently. 

Therefore, the fuzzy FEMA was introduced as the preferred method. 

Conclusion: As evidenced by the results of the current study, the fuzzy 

FEMA method could be applied to overcome the weakness of the traditional 

method of FEMA. Moreover, it reduces uncertainty and increases the 

efficiency of organizations. 
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  چکیده

 رخ یعمد تخلفات از یناش حوادث هاسازمان از یاریبس در مختلف لیدر جهان امروز به دلا سابقه و هدف:

 رساندن حداقل به برای. کشورهاست یصنعت یهاهیپا به ضربه جادیا ،حوادث نیا اهداف از یکی. دهدیم

 نهگونیا به مربوط سکیر یابیارز و ییشناسا یهابرنامه یسازادهیپ و یطراح دات،یتهد گونهنیا سکیر

 یشنهادیپ روش دو به آگاهانه داتیتهد به مربوط سکیر یابیارز مطالعه نیا از هدف. است یضرور داتیتهد

 .است مذکور روش دو از حاصل جینتا سهیشده آن و مقایفاز حالتو  یاضطرار طیشرا تیریآژانس مد

در  یبیترک کلیس روگاهین کیدر  یستیترورخطرات  یابیو ارز ییشناسا یمطالعه برا نیدر ا ها:مواد و روش

 ییشده آن استفاده شد. شناسایزفا حالتو  یاضطرار طیشرا تیریمد آژانس یشنهادیاز روش پ رانیجنوب ا

 ،یدانیمشاهده م قیخطرات از طر یابی. ارزشانجام شد FMEA یاختصاص ستیلتفاده از چکسخطرات با ا

استفاده  TOPSISاز روش  نهیبه کردیروو انتخاب  یبندتیاولو یراباسناد و نظر خبرگان انجام شد.  یبررس

 .شد لیوتحلهیتجز 21نسخه  SPSSافزار از نرم استفادهها با شد. داده

 اتالزام و اجرا نهیهز نیهمچن و یشتریب زمان به یفاز FEMA روش اگرچه ، جینتا اساس بر: جینتا ها:یافته

 مکانا را سکیر سطوح تر قیدق برآورد ، جینتا یبالا دقت لیدل به روش نیا اما ، داردنیاز  یبالاتر یآموزش

 به یفاز FEMA ،همین دلیله ب. کند یم یبند تیاولو یشتریب دقت با را احدهاو بنابراین و سازد یم ذیرپ

 .شد یمعرف ارجح روش عنوان

. شودمی منجر تیقطع عدم کاهش به یفاز کردیرو از استفاده داد نشان مطالعه نیا یهاافتهی گیری:نتیجه

 .انجامدیم هاسازمان یوربهره جهیدرنت و ییکارا شیافزا به موضوع نیا

 

 TOPSIS ؛FEMA ؛یستیحملات ترور ؛یتیامن یسکر یابیارز واژگان کلیدی:

 علوم دانشگاه یبرا نشر حقوق یتمام

 .است محفوظ همدان یپزشک

مقدمه
محصولات  دیدر تول میسطح بالا، سه فناوریبا  عیصنا

و ...  زاتیتجه ادیز ی، ارزش اقتصادادیکارکنان ز ک،یاستراتژ

. قرار گیرند یعمد داتیاقدامات مخرب و تهد هدفممکن است 

 دگاهیتوجه از دهدف قابل کی ممکن است یساتیتأس نیچن

 تیاهم لیبه دل نی. همچن[2،1]مختلف باشند  یهادکنندهیتهد

 یهارساختیعنوان زمذکور به ساتیتأس کیو استراتژ یاقتصاد

از  یاریبا بس یمتقابل یکه ارتباطات سامانمند و وابستگ یاتیح

 ، در صورتدارندکشور  یاقتصاد یهاتیمرتبط با فعال یهابخش

 .[4،3] شودیارد مبه کشور و یریناپذضربات جبران ب،یآس

 ییهاتیسا تیامن ورک،یویسپتامبر در ن 11پس از حملات 

ه کرد رهیخطرناک را ذخ ییایمیاز مواد ش یتوجهقابل ریکه مقاد

یابیانجام ارز موضوع، نیا جهی. نت[5] بودند، موردتوجه قرار گرفت

در  هاینگران نی. ا[6] آگاهانه بود داتیتهد نهیزم در سکیر یها

 هیشده در فرانسه علانجام داتیبه دنبال تهد 2015اروپا در سال 

طور به نفت شگاهیپالا کیو  ییایمیشرکت ش کی دیتول تیسا

 داد نشان حوادث نیع، ا. درواق[7] افتی شیافزا یریچشمگ

وجه امکانات را موردت نیا تی، امنتیفور نیشتریب با دیبا صنعت

 نیدرواقع بد یتیامن یهاسکیر تیریو مد یابیقرار دهد. ارز

و با  یبررس تیسا یتیو امن یمنیا یهااست که تمام جنبه یمعن

اصلاح و  زین تیمتناظر، نقاط ضعف سا یهاسکیر ییشناسا

 ایحرفه بهداشت مهندسی مجله 23-15 :صفحات ،1400 تابستان، 2شماره  ،8دوره      
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 محمدفام و همکار
 
 ت.اس شده تیتقو

با حوادث  یتیو کنترل خطرات امن یابیکه ارزاینوجود  با

، درواقع ،کاملاً متفاوت است یصنعت یهاتیموجود در سا یمعمول

 ژهیوبه و یصنعت ساتیتأس یبرا یتیامن داتیاز تهد یخطرات ناش

 بیتخر ،یکارازنظر خراب ،یمیو پتروش ییایمیش ساتیتأس

اثرات  جادیا لیپتانسو  یدادن زندگازدست ای بیاموال، آس

( یداخل لی)با دلا یبا حوادث بزرگ صنعت ی، به نحویارهیزنج

 .[8-11] است سهیمقاقابل

هدف  با ییایمیدر صنعت ش یخارج داتیتهد تیریمد

اثرات حوادث مرتبط  جهیاز خطرات و درنت یعیوس فیکاهش ط

موانع کارآمد  یبزرگ صنعت یهاتیگرچه ساا. [35]دشوانجام می

 یطور عمده آمادگو به دارنددر برابر نفوذ  زیادیو با مقاومت 

اقدامات  ی ازناش داتیتهد ،دارند را یاضطرار طیمواجهه با شرا

در  دارد، که یدیشد بالقوه عواقب لیدل به یستیترور یعمد

 یهیزند. بدمیرا رقم  یبارفاجعه جی، نتازیآمتیصورت حمله موفق

 پردازش مقدار ای یسازرهیذخ ساتیبه تأس یخارج داتیتهد است

بالقوه خطرناک، ممکن است به انفجار،  ییایمیاز مواد ش یادیز

و  میعظ یهایآلودگ جادیا ای، انتشار گسترده مواد یسوزآتش

 .[12،7] منجر شود یطیمحستیز ریناپذجبران

یصنعت ریهاست در مسسال رانیراستا کشور ا نیدر هم

را  یامنطقه توانیامروزه نم کهیطوربه ،داردیشدن گام برم

 وجود یمنیا دگاهیاز د یمهم و بحران عیکه در آن صنا افتی

یناامن لیباز ق یاعمده لیبه دلا ،گری. از طرف دباشد نداشته

 یتینارضا شیافزا ،یستیترور یهامنطقه، وجود گروه یها

 یصنعت یهاتیسا نیآگاهانه به ا داتی...، امکان تهد کارکنان و

 یصنعت یهاتیاست سا یضرور لیدل نیوجود دارد. به هم

باشند. لازمه  داشتهدسته از خطرات را  نیمواجهه با ا یآمادگ

 سکیر تیریمد کردیرو کی یسازادهیو پ ی، طراحیآمادگ نیا

کارا بودن،  نیکه در ع یروش ؛است زیاد ییمنسجم و با کارا

 .[36]را داشته باشد تیحداقل عدم قطع

 دیتول یهاروگاهینحساس  طیموضوع و شرا تیتوجه به اهم با

 یاست انواع خطرات لازم ،یانرژ یاتیح یهاانیشرعنوان برق به

و  ییشناسا ،را دچار اختلال کند عیصنا نیا ن استممککه 

 کردیآن در قالب رو یاحتمال یامدهایپ نیاحتمال بروز و همچن

 . شودکنترل  سکیر تیریو مد یابیارز

 کسیر یابیارز برای که شرویپ یهاروش از یکی حاضر حال در

 FEMA430 (Federal روش ،شودیم استفاده یتیامن داتیتهد

Emergency Management Agency )تیریمد آژانس که است 

 با روش نیا. است هکرد ارائهآن را  متحدهالاتیا فدرال یاضطرار

 بخش در خطرات، ییشناسا بخش در فراوان یهاتیمز وجود

 عدم سک،یر یابیارز در مشابه یهاروش اغلب همانند یابیارزش

 وجود تیقطع عدم کاهش برای یمختلف یهاروش. دارد تیقطع

 است یفاز استنتاج ستمیس ها،آن نیترپراستفاده از یکی که ددار

 حاضر قیتحق در[. 31-51]شده است  استفاده مطالعه نیا در که

 یفاز FEMA و FEMA کردیرو انیم از نهیبه روش انتخاب یبرا

(FFEMA) یعنی گیریمتصمی چندشاخصه هایمدل از یکی از 

 از یکی روش نیا[. 61-81] است شده استفاده TOPSIS روش

 ییشناسا یبرا که است گیریتصمیم ارهیچندمع هایمدل

یم کار به مختلف یهانهیگز از محدود مجموعه کی یهاحلراه

 دیبا یانتخاب نهیگز که است نیا یاساس اصل روش نیا در. رود

 حلاهر از را فاصله نیشتریب و مثبت حلراه از را فاصله نیترکوتاه

 .باشد داشته دئالیا یمنف
و  یابیمطالعه ارز نیا یهدف اصل ،ادشدهیبا توجه به مطالب 

 FEMAبه دو روش  یعمد داتیمربوط به تهد سکیر تیریمد

صل از حا جینتا سهیو مقا یروگاهیصنعت ن کیدر  FFEMA و

 تر بود.منظور انتخاب روش مناسبدو روش به
 

 کار روش
 :انجام شد ریز یهابر اساس اهداف مطالعه در گام حاضر پژوهش

 منتخب ستمیو س تیبا سا ییآشنا -1

 تیمختلف سا یهادر خصوص بخش یمرحله اطلاعات نیدر ا

مذکور کسب شد. سپس با  تیسا ییایجغراف تیو موقع یصنعت

 داتیصنعت در خصوص سوابق تهد یتیو امن ینمیا نمسئولا

مختلف صنعت،  یهاآگاهانه )در صورت وجود(، خطرات بخش

 یزاتیتجه ی،مختلف صنعت )انسان یهاموجود در بخش یهاییدارا

 مختلف در مقابل یهابخش یریپذبیآس زانی( و میطیمحستیو ز

 شد. یآورآگاهانه مصاحبه و اطلاعات لازم جمع داتیتهد

 FMEA روش از استفاده با سکیر یابیارز -2

مربوط  بیضرا ،شدهمرحله بر اساس اطلاعات کسب نیدر ا

در هرکدام  یریپذبیو آس ییخطر، دارا یبه هرکدام از فاکتورها

 بیآمد و بر اساس آن ضر دستمختلف صنعت به یهااز بخش

 به دست آمد: ریبر اساس رابطه ز سکیر

Risk= دیشدت تهد ییادار تیاهم × یریپذبیآس زانیم ×  

از جداول  ادشدهیگانه سه متغیرهای تیفیک یابیارز یرا

 ادشدهیاز جداول  یبخش 3تا  1جداول . شداستفاده  شدهیطراح

 .دهندیرا نشان م

 یاستنتاج فاز ستمیدر س FEMAروش  یسازادهیپ -3

 د،یگانه شدت تهدهفت یهامرحله بر اساس حالت نیدر ا

ابزار ( در جعبهRulesقانون ) 348، یریپذبیو آس اهییدارا تیاهم

 کردیاز رو مطالعه نی. در ا[19،4]لب وارد شد تافزار منرم یفاز

Mamdani یفاز یرهایصورت متغبه ستمیس یو خروج ی)ورود 

 .[73،20] استفاده شد یفاز ستمیس یطراح منظوربه( هستند

بر اساس اطلاعات  یبه روش فاز سکیر یابیانجام ارز -4

 شدهکسب

مربوط  بیضرا ،شدهمرحله بر اساس اطلاعات کسب نیدر ا

 در  یریپذبیآس زانیو م ییخطر، دارا یبه هرکدام از فاکتورها
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 یدشدت تهد یازامت یینتع یراهنما :1جدول 

 یفتوص رتبه طبقه

 8-9 زیاد
و  یارجقانون خ یانمجر یا یداخل گیرندگانیمتصم دارد. یصنعت یتدر برابر سا شدهاستفاده یکاسلحه و تاکت

 .کنندیم أییدرا ت یدمعتبربودن تهد یاطلاعات یهاسازمان

 4 کممتوسط به 
و  یجقانون خار یانمجر یا یداخل گیرندگانیمممکن است. تصم یتدر برابر سا شدهاستفاده یکاسلحه و تاکت

 اما احتمالش کم است. ،شده خطر شناخته ید. تهدکنندیم أییدرا ت یدمعتبربودن تهد یاطلاعات یهاسازمان

 2-3 کم
خطر  دی. تهدشودیم أییدت یدمحتمل است. امکان تهد یصنعت یتدر برابر سا شدهاستفاده یکاسلحه و تاکت

 اما احتمالش کم است. ،شده شناخته

 
 ییشدت دارا یازامت یینتع یراهنما :2جدول 

 یفتوص رتبه طبقه

 10 زیاد یاربس
از  یادیدادن درصد زمانند ازدست یدیالعاده شدعواقب فوق ممکن است یتسا هایییبه دارا یبآس یادادن ازدست

 داشته باشد. و عملکردها را دربر یمرکز یهادستگاه ی،رفتن کل خدمات اصلازدست یا یدکارکنان، صدمات شد

متوسط به 

 زیاد
7 

 ی،توجه، اختلال در خدمات اصلمانند صدمات قابل یعواقب جد ممکن است یتسا هایییبه دارا یبآس یادادن ازدست

 .داشته باشد دربر یمدت طولان یو عملکردها را برا یمرکز یهادستگاه

 داشته باشد. یزیعواقب ناچ ممکن است یصنعت یتسا هایییبه دارا یبآس یادادن ازدست 1 کم یلیخ

 
 ریپذییبآس یزانم یینتع یراهنما :3جدول 

 یفتوص رتبه طبقه

 10 زیاد یاربس
 یعتصن یتسا ین. اکنندیخطر حساس م یاشدت نسبت به متجاوز را به ییاند که داراشده چند ضعف عمده شناخته یا یک

 خواهد بود. یپس از حمله، کاربرد یطولان یدوره زمان یکتنها پس از  یصنعت یتو تمام سا ندارد یزیکیحفاظت ف

 5-6 متوسط
 تیسا ینا یزیکی. حفاظت فکندیخطر حساس م یانسبت به متجاوز  یرا مقدار ییشده است که دارا ف عمده شناختهضع یک

 خواهد بود. یتوجه پس از حمله، کاربردقابل یدوره زمان یکتنها پس از  یصنعت یتو قسمت عمده سا یستن یکاف یصنعت

 1 کم یلیخ
 یزن بلافاصله پس از حمله یصنعت یتدارد و تمام سا یسطح عال یصنعت یتسا ینا یزیکیوجود ندارد. حفاظت ف یضعف یچه

 خواهد بود. یکاربرد

 
 بیسپس ضرا .آمد دستمختلف صنعت به یهاهرکدام از بخش

 بر اساس سکیر زانیافزار متلب وارد و مدر نرم یابزار فازدر جعبه

 واردشده محاسبه شد. نیمجموع قوان

 یریگمیتصم سیماتر یطراح -5

 یالگو نیو همچن تیریگام بر اساس نظرات گروه مد نیدر ا

FEMA 430، درباره سطح  یریگمیتصم یبرا یسیماتر

 است. آمده 4که در جدول  شد یطراح شدهنییتع یهاسکیر

 یفاز سکیر زانیبر اساس م ینهادشیپ یارائه راهکارها-6

 هاشده در هرکدام از بخشمحاسبه

ط شده، نقامحاسبه سکیو ر بیمرحله با توجه به ضرا نیدر ا

و بر اساس  مشخص تیاولو بیها به ترتضعف هرکدام از بخش

 .شدارائه  یشنهادیپ یها راهکارهاآن

 TOPSISبا استفاده از روش  کردیدو رو سهیمقا -7

 TOPSISاز روش  نهیانتخاب روش به یحله برامر نیدر ا

 کردیدو رو سهیمقا یمناسب برا یارهایاستفاده شد. ابتدا مع

 :شداجرا  ریانتخاب و سپس مطالعه در شش گام به شرح ز

 (1 )رابطه نرمال گیرییمتصم یسماتر محاسبه اول: گام

 (1رابطه )

nij =
xij

√∑ xij
2m

i=1
⁄

  i = 1, … , m, j, … , n 

 (2 )رابطه وزن یدارا گیرییمتصم یسماتر محاسبه دوم: گام

 (2رابطه )
vij = wjnij,   i = 1, … , m  j = 1, … , n 

 یدئالا حلراه و مثبت یدئالا حلراه نکردمشخص سوم: گام

 (3 )رابطه یمنف

 (3رابطه )
A+ = {v1

+, … , vn
+}

= {( max vij ∣∣ i ∈ I ), ( min vij ∣∣ i ∈ J )} 

A− = {v1
−, … , vn

−}

= {( min vij ∣∣ i ∈ I ), ( max vij ∣∣ i ∈ J )} 

 فاصله از استفاده با یکتفک یارهایمع محاسبه چهارم: گام
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 (4 )رابطه یبعدn یدسیاقل

 (4رابطه )

di
+ = {∑(vij − vj

+)2

n

j=1

}

1
2

, i = 1, … , m 

di
− = {∑(vij − vj

−)2

n

j=1

}

1
2

, i = 1, … , m 

 یدئالا حلراه به ینسب یکینزد یزانم محاسبه پنجم: گام

 (4 )جدول

 (5رابطه )

𝑅𝑖 =
𝑑𝑖

−

𝑑𝑖
++𝑑𝑖

− , 𝑖 = 1, … , 𝑚  

 هایتاولو یبترت یینتع ششم: گام
 

 نتایج
بر اساس نظرات  و لیتحل منظوربهدر شروع پژوهش 

شدت  متغیرسه  یفاکتورها ازیامت ،و خبرگان نامتخصص

شد و بر  مشخص یریپذبیآس زانیو م ییدارا تیاهم د،یتهد

 یهادر بخش یستیحملات ترور سکیر سک،یاساس معادله ر

دول در ج یابیارز نیا جیمشخص شدند. نتا روگاهیگانه نچهارده

 ،دهدینشان م 5 جدول جیطور که نتاشده است. همان ارائه 5

 سکیتنها دو ر یفازریغ FEMAروش با  سکیر یابیدر ارز

در دو بخش مرکز داده  یبریدر حوزه حملات سا قبولرقابلیغ

له در حم قبولرقابلیغ سکیر کیو  یارتباطات یهاستمیو س

وجود دارد.  ی)تفنگدارها( در بخش نگهبان ینیمسلحانه زم

در  یبرینامطلوب در حوزه حملات سا سکیدو ر همچنین

 ریسک کیو  یکاربرد یهاستمیو س یمهندس یهابخش

 ییشناسا یغذاخور سیدر سرو یکیولوژیرتبط با حملات بم

 شد.

 روگاهیدر ن FFEMA 430 سکیر یابیحاصل از ارز جینتا

جدول  نیشده است. در ا نشان داده 5در جدول  شدهمطالعه

آمده دستبه جیشد و نتا وارد یابزار فازگانه به جعبهسه بیضرا

گانه هاردهچ یهاواردشده در بخش نیبر اساس مجموع قوان

دست آمد.به 6مدنظر به شرح جدول  روگاهین

 

 FEMA 430 درروش گیرییمتصم یسماتر :4جدول 

 یسکسطح ر گیرییمتصم یسماتر

 1-60 60-175 175از  یشترب یسکر یازامت

 کم یسکر متوسط یسکر زیاد یسکر یسکشدت ر
 

 یمعمول FEMA 430به روش  سکیر یابیارز جینتا :5جدول 

حمله ب
ی

ک
ولوژی

 

سوس
حمله جا

 ی

حمله هوا
ی
ی

 

حانه زم
سل

حمله م
ی
ین

 
ش
)ما

ی
ین

) 

سلحانه زم
حمله م

ی
ین

 
)تفنگدارها(

 

حمله سا
ی
یبر

 

 نوع تهاجم

 

 

 

 

 

 واحد

 یبخش ادار 50 45 30 24 24 4

 یبخش مهندس 75 45 40 48 48 6

 یانباردار 24 30 40 48 6 8

 مرکز داده 216 30 50 20 30 4

 یغذاخور یسسرو 4 48 48 14 8 80

 ینگهبان 24 160 30 18 21 10

 یساختار هاییستمس 4 18 12 16 8 1

 یپوشش هاییستمس 4 32 36 10 8 4

 یکاربرد هاییستمس 60 32 12 12 15 4

 یکیمکان هاییستمس 12 18 24 20 6 4

 و گاز یکشلوله هاییستمس 10 32 45 25 3 1

 یکیالکتر هاییستمس 10 18 30 20 1 1

 ینشانآتش هاییستمس 2 12 24 8 2 2

 اطلاعات یو فناور یارتباطات هاییستمس 210 12 3 1 12 1
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 منطق فازی امنیتی با ارزیابی ریسک                    

  FFEMA 430به روش  یسکر یابیارز یجنتا :6جدول 
حمله ب

ک
یولوژی

 

حمله جاسوس
 ی

حمله هوا
ی
ی

سلحانه زم 
حمله م

ی
ین

 

)ماش
ی
ین

) 

حانه زم
سل

حمله م
ی
ین

 

)تفنگدارها(
 

حمله سا
ی
یبر

 

 نوع تهاجم

 

 

 

 

 دواح

 یبخش ادار 4/75 6/64 6/64 9/18 9/18 5/19

 یبخش مهندس 4/64 6/64 4/75 7/77 7/77 3/66

 یانباردار 6/64 6/64 4/75 7/77 3/66 5/19

 مرکز داده 551 6/64 4/75 68 6/64 5/19

 یغذاخور یسسرو 5/19 7/77 68 7/77 5/19 7/77

 ینگهبان 9/18 533 6/64 3/66 68 5/19

 یساختار هاییستمس 5/19 9/18 5/19 5/19 5/19 5/19

 یپوشش هاییستمس 5/19 8/17 6/64 5/19 5/19 5/19

 یکاربرد هاییستمس 4/75 5/19 5/19 5/19 3/66 5/19

 یکیمکان هاییستمس 9/18 9/18 9/18 68 5/19 5/19

 و گاز یکشلوله هاییستمس 5/19 5/19 6/64 68 5/19 5/19

 یکیالکتر هاییستمس 5/19 9/18 6/64 68 5/19 5/19

 ینشانآتش هاییستمس 5/19 5/19 9/18 5/19 5/19 5/19

 اطلاعات یو فناور یارتباطات هاییستمس 533 9/18 5/19 5/19 5/19 5/19

 

 Topsisدرروش  یارهامع ینسب یتاهم :7جدول 

 یارمع شدهی   کم  یرمقاد

 اجرا ینههز 61/0

 زمان اجرا 67/0

 اجرا برای یآموزش یازن 56/0

 سطح دقت کار 88/0

 

 Topsisروش  در یارهابر اساس مع یکرددو رو یازاتشده امتی   کم  یرمقاد :8جدول 

 یارمع

 یکردرو

 ینههز

 اجرا

 زمان

 اجرا

 یآموزش یازن

 اجرا برای

 سطح

 دقت کار

FEMA 857/0 857/0 5/0 5/0 یمعمول 

FEMA 857/0 143/0 5/0 143/0 یفاز 

 

 Topsisدرروش  یکردهارو بندییتاولو :9جدول 

 R یکردرو

FEMA 66/0 یمعمول 

FEMA 80/0 یفاز 

 

متوسط  یدر حالت فاز ،دهدینشان م جیطور که نتاهمان

که  ییهااز بخش یاریدر بس .است افتهی شیافزا سکیسطوح ر

از  سکیسطح ر ،شدنیپس از فاز زین داشتند کم سکیسطوح ر

 .شد لیلوب تبدقبول به حالت نامطحالت قابل

 نیو همچن [21،8-32] مشابه مطالعات جیبر اساس نتا

منتخب در  یارهاینفر(، مع 13ازنظر خبرگان ) یریگبهره

 ازین، زمان اجرا، اجرا نهیهز موارد بود:این شامل  یریگمیتصم

 سطوح دقت.و  اجرا یبرا یآموزش

 ینسب تیاهم Topsisروش  یاجرا یهابر اساس گام

ا هآن یبندتیو اولو کردیدو رو ازاتیشده امتیکم  ریمقاد ارها،یمع

 یفاز FEMA تیشده است. درنها خلاصه 9و  8، 7در جداول 

 برتر انتخاب شد. کردیعنوان روبه
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بحث
در  یستیرحملات ترو سکیر یابیمطالعه، ارز نیهدف از ا

و  یفاز FEMA 430به دو روش  یبیترک کلیس روگاهین کی

 یابیارز یبود. در مطالعات مختلف برا آن جینتا سهیو مقا یمعمول

 یبرا ؛شده است استفاده یمختلف یهااز روش یتیامن داتیتهد

 و یتیامن یریپذبیآس یابیارز یو همکاران برا یصادق ،مثال

در  یحرارت یهاروگاهیاز ن یکیمرتبط با آن در  یاقتصاد لیتحل

 Securityی )تیامن یریپذبیآس یابیارز روشاز  رانیا

Vulnerability Analysis: SVA) افزار و نرمSVA-Pro 

موجود در  یهاییدارا انیاز م گرفتند جهیو نت نداستفاده کرد

رهیمخازن ذخ ،یتیامن یریپذبیاز منظر آس روگاه،ین ساتیتأس

 یخسارت ناش نیشتریو برا دارند  سکیدرجه ر نیشتریب یساز

. [24] کنندمی لیتحم شدهمطالعه ساتیرا به تأس دیاز توقف تول

 یهاستگاهیا یریپذبیآس زانیم یابیارز یو همکاران برا یاری

 نیا دریافتندو  نداستفاده کرد SVAفشار گاز از روش  لیتقل

 یکم  یابیدر ارز شدهمعمول استفاده یهابا روش سهیمقاروش در 

 گریمطالعه د کی. در [25]ی دارد شتریب تیجامع ،سکیر

 ،یعمد یهایسوزآتش سکیر یابیارز یمحمدفام و همکاران برا

 SVAدر آن  شدهاستفاده یکردند که ابزار اصل یمعرف ییالگو

 .[26] است

 د،یدته بیضر متغیرز سه ا سکیبرآورد ر یمطالعه برا نیدر ا

و  Bajpaiراستا  نیاستفاده شد. در هم یریپذبیاموال و آس

از  یکیرا  یاهداف احتمال تیهمکاران در پژوهش خود جذاب

 زاتیو تجه ساتیتأس سکیمؤثر در برآورد ر متغیرهای نیترمهم

 ی. در مطالعه محمدفام و همکاران برا[27] کردند انیب یبحران

احتمال  د،یتهد زهیانگ رینظ یشتریب متغیرهایاز  سکیر یابیارز

العه مط کیشده است. در  استفاده زین دیو نوع تهد یریپذبیآس

 جامبازار ان یتیو امن یمنیا یهاسکیر یابیارز نهیکه درزم گرید

 ازدهیاز  سکیدر برآورد ر یدقت خروج افزایش یبرا ،شده است

 .[28] شده است استفاده متغیر

با روش  در پژوهشی Moore یتیمباحث امن طهیدر ح

SVA در مطالعه مشابه  .[29]کرد  یرا بررس یونقلحمل تیامن

 کی یتینام یریپذبیآس زانیم یابیارز یبرا Moore یگرید

RAMCAP (risk Analysis and Rاز روش  یندیصنعت فرا

Management for Critical Asset Protection ) استفاده

همچون شدت  یمطالعه نشان داد عوامل نیا جی. نتا[30] کرد

 زانیم نیها و همچنمربوط به آن یامدهایو پ دهایتهد

 یستیرحملات ترو سکیبر ر ییبسزا ریتأث یتیامن یریپذبیآس

 .]20[خواهند داشت 

سبت ن یروش فاز زیاددقت  ،مطالعه جیتوجه در نتانکته قابل

با درنظرگرفتن  یروش فاز در کهیطوربه ،بود یبه روش معمول

 یابیدست ،یفاز ستمیدر س یورود یرهایمتغ نیب دهیچیروابط پ

ه مشاب افتهی نیشد. ا سریکمتر م تیقطعبا عدم  یجیبه نتا

و  Markowskiو  ]21[و همکاران  Jamshidi یهاافتهی

. در مطالعه حاضر هنگام استفاده از روش [32،31]همکاران بود 

حملات  زیادخطر  بدونصنعت  یهااز بخش یاریبس یمعمول

 بیشتر یروش فاز در کهیدرحال ،شدندیم برآورد یستیترور

قرار  یستیحملات ترور زیاد یهاسکیسازمان در رده ر یهابخش

، استفاده از روش سمیموضوع ترور تیگرفتند. با توجه به اهم

 نیا تیریرا در مد یریناپذاشتباهات جبران ممکن است یمعمول

بر  زیو همکاران ن Liu افته،ی نیا دأییحملات رقم بزند. در ت

و  یفیمنظور خروج از حالت کبه یفاز کردیاستفاده از رو تیاهم

. [33] اندکرده دیتأک هاسکیر یابیبه ارز یکم  یبخشتیماه

 رب تصرف و دخل لیبه دل یاستفاده از روش فاز ،گریدعبارتبه

 از لحاص نیقوان ورود جهیدرنت و یفاز ابزارجعبه در روش تیماه

 نامتخصص نظرات اساس بر سکیر بر مؤثر متغیرهای کنشبرهم

 دمع نیکمتر با یجینتا ممکمن است صنعت در موجود خبرگان و

به  یدسترس تی. مطالعه مدنظر محدود[34] بزند رقم را تیقطع

 تیاهم لیبه دل نداشته و یاخلاق یهاتیمحدود ایاطلاعات 

 زیذکر نام صنعت مدنظر پره ایع، از انتشار اطلاعات موضو یتیامن

 شده است.

بودن محرمانه ،پژوهش حاضر یهاتیمحدود نیتراز مهم

ها و سخت به آن یاز اطلاعات سازمان و دسترس یبخش

 افتیمصاحبه و در برایارشد  تیریکمبود وقت مد نیهمچن

 داز ح شتریباعث صرف زمان ب ادشدهی تیاطلاعات بود. محدود

درجه  یروزرسان. بهشد مطالعه لیتکم یبرا شدهینیبشیپ

مشخص، استفاده از  یواحدها در فواصل زمان سکیر

 بخش مخصوصاًمداوم کارکنان  یبازآموز ،یافزونگ یهاستمیس

 کهیطوربه ویاکت یتیو امن یمنیا ریحراست و استفاده از تداب

به  ازینبدون  ،خطرات صیو تشخ ییمحض شناساقادر باشند به

و از بالفعل درآمدن خطرات  کنندعمل  یانسان یرویکارکرد ن

 نیتراز مهم ،دنآن را محدود کن یامدهایشدت پ ای یریجلوگ

 .است یاصلاح یهاشنهادیپ
 

 گیرینتیجه
 یابیدر ارز یکاربردن روش فازداد به نشانمطالعه  ینا نتایج

ر وکش یاتیو ح یندیفرا یعدر صنا یستیحملات ترور یسکر

 نشان داد نتایج ین. همچنکندمیقدرتمند عمل  یابزار عنوانبه

 عنوانبه یسکر یابیارز ینا در TOPSISو  FEMAروش 

 کنند.میمکمل و قدرتمند عمل  ییابزارها
 

 قدردانی و تشکر
است که با  9711307257مقاله برگرفته از طرح شماره  ینا

 یعلوم پزشک دانشگاه یوراو فن یقاتمعاونت تحق یمال یتحما

 یوراو فن یقاتمعاونت تحقاز  وسیلهینبد .شده است همدان انجام
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 منطق فازی امنیتی با ارزیابی ریسک                    

 .شودمی یهمدان قدردان یدانشگاه علوم پزشک
 

 منافع تضاد
نویسندگان این مقاله صراحتا اعلام می کنند که هیچگونه 

تضاد منافعی با هیچ یک از اشخاص حقیقی و یا ارگان های 

 .ندارند حقوقی در هیچکدام از زمینه ها
 

 یاخلاق ملاحظات
به دلایل . این مطالعه فاقد محدودیت های اخلاقی بوده است

  .امنیتی از ذکر نام صنعت مورد مطالعه خودداری شده است
 

 سندگانینو سهم
، انجام مطالعه TOPSISپروفسور ایرج محمدفام: آنالیز 

 موردی، ویرایش مقاله و نظارت و پایش مطالعه

پرزداش ایده، طراحی سیستم فازی، آنالیز : کامران غلامی زاده

 داده ها و نگارش مقاله
 

 یمال تیحما
است که با  9711307257این مقاله برگرفته از طرح شماره 

حمایت مالی معاونت تحقیقات و فناوری دانشگاه علوم پزشکی 

 .همدان انجام شده است
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